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Dieser Auftragsverarbeitungsvertrag (,,AVV*) wird zwischen dem Kunden (als
Verantwortlicher im Sinne der DSGVO) und der

Immobefund GmbH
Kirchengasse 11/8
1070, Wien
Osterreich

(als Auftragsverarbeiter) wie folgt geschlossen.

Dieser AVV erginzt den zwischen den Parteien abgeschlossenen SaaS-Vertrag und regelt die
Verarbeitung personenbezogener Daten durch den Anbieter im Auftrag des Kunden im
Zusammenhang mit der Nutzung der Software.

Dieser AVV wird mit Abschluss des SaaS-Vertrags wirksam und gilt fiir die Dauer der
Verarbeitung personenbezogener Daten.



b)

f)

b)

b)

ABSCHNITT I

Klausel 1

Zweck und Anwendungsbereich

Mit diesen Standardvertragsklauseln (im Folgenden ,,Klauseln®) soll die Einhaltung
von Artikel 28 Absidtze 3 und 4 der Verordnung (EU) 2016/679 des Europdischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG sichergestellt werden.

Die in Anhang I aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen
Klauseln zugestimmt, um die Einhaltung von Artikel 28 Absdtze 3 und 4 der
Verordnung (EU) 2016/679 und/oder Artikel 29 Absdtze 3 und 4 der Verordnung
(EU) 2018/1725 zu gewahrleisten.

Diese Klauseln gelten fiir die Verarbeitung personenbezogener Daten gemdl
Anhang II.

Die Anhédnge I bis IV sind Bestandteil der Klauseln.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche
gemdls der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
unterliegt.

Diese Klauseln stellen fiir sich allein genommen nicht sicher, dass die
Verpflichtungen im Zusammenhang mit internationalen Dateniibermittlungen gemals
Kapitel V der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
erfiillt werden.

Klausel 2

Unabdnderbarkeit der Klauseln

Die Parteien verpflichten sich, die Klauseln nicht zu dndern, es sei denn, zur
Ergdnzung oder Aktualisierung der in den Anhdngen angegebenen Informationen.

Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und weitere
Klauseln oder zusitzliche Garantien hinzuzufiigen, sofern diese weder unmittelbar
noch mittelbar im Widerspruch zu den Klauseln stehen oder die Grundrechte oder
Grundfreiheiten der betroffenen Personen beschneiden.

Klausel 3

Auslegung

Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der
Verordnung (EU) 2018/1725 definierten Begriffe verwendet, so haben diese Begriffe
dieselbe Bedeutung wie in der betreffenden Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679
bzw. der Verordnung (EU) 2018/1725 auszulegen.



) Diese Klauseln diirfen nicht in einer Weise ausgelegt werden, die den in der
Verordnung (EU) 2016/679 oder der Verordnung (EU) 2018/1725 vorgesehenen
Rechten und Pflichten zuwiderlduft oder die Grundrechte oder Grundfreiheiten der
betroffenen Personen beschneidet.

Klausel 4

Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit
zusammenhdngender Vereinbarungen, die zwischen den Parteien bestehen oder spater
eingegangen oder geschlossen werden, haben diese Klauseln Vorrang.

Klausel 5

Kopplungsklausel

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit
Zustimmung aller Parteien jederzeit als Verantwortlicher oder als Auftragsverarbeiter
beitreten, indem sie die Anhdnge ausfiillt und Anhang I unterzeichnet.

b) Nach Ausfiillen und Unterzeichnen der unter Buchstabe a genannten Anhédnge wird
die beitretende Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte
und Pflichten eines Verantwortlichen oder eines Auftragsverarbeiters entsprechend
ihrer Bezeichnung in Anhang I.

) Fiir die beitretende Einrichtung gelten fiir den Zeitraum vor ihrem Beitritt als Partei
keine aus diesen Klauseln resultierenden Rechte oder Pflichten.

ABSCHNITT II - PFLICHTEN DER PARTEIEN

Klausel 6

Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgédnge, insbesondere die Kategorien personenbezogener
Daten und die Zwecke, fiir die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet werden, sind in Anhang II aufgefiihrt.

Klausel 7

Pflichten der Parteien
7.1 Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem
Recht eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem
solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht dies nicht



wegen eines wichtigen o6ffentlichen Interesses verbietet. Der Verantwortliche kann
wahrend der gesamten Dauer der Verarbeitung personenbezogener Daten weitere
Weisungen erteilen. Diese Weisungen sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich, wenn er der
Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung
(EU) 2016/679, die Verordnung (EU) 2018/1725 oder geltende
Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstolSen.

7.2 Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fiir den/die in Anhang II
genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen
erhalt.

7.3 Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fiir die in Anhang II angegebene Dauer
verarbeitet.

7.4 Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang III aufgefiihrten
technischen und organisatorischen Mallnahmen, um die Sicherheit der
personenbezogenen Daten zu gewdhrleisten. Dies umfasst den Schutz der Daten vor
einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmiRig, zur
Vernichtung, zum Verlust, zur Verdnderung oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu den Daten fiihrt (im Folgenden
,Verletzung des Schutzes personenbezogener Daten®). Bei der Beurteilung des
angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den
Implementierungskosten, der Art, dem Umfang, den Umstdnden und den Zwecken der
Verarbeitung sowie den fiir die betroffenen Personen verbundenen Risiken gebiihrend
Rechnung.

b) Der Auftragsverarbeiter gewdhrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fiir die
Durchfiihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist.
Der Auftragsverarbeiter gewdhrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben
oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5 Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder biometrische Daten
zum Zweck der eindeutigen Identifizierung einer natiirlichen Person, Daten {iber die
Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten iiber
strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten®),
wendet der Auftragsverarbeiter spezielle Beschrankungen und/oder zusétzlichen Garantien an.



7.6 Dokumentation und Einhaltung der Klauseln

a)
b)

d)

Die Parteien miissen die Einhaltung dieser Klauseln nachweisen kénnen.

Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziiglich der
Verarbeitung von Daten gemdll diesen Klauseln umgehend und in angemessener
Weise.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur
Verfiigung, die fiir den Nachweis der Einhaltung der in diesen Klauseln festgelegten
und unmittelbar aus der Verordnung (EU) 2016/679 und/oder der Verordnung
(EU) 2018/1725 hervorgehenden Pflichten erforderlich sind. Auf Verlangen des
Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls die Priifung der unter
diese Klauseln fallenden Verarbeitungstdtigkeiten in angemessenen Abstdnden oder
bei Anzeichen fiir eine Nichteinhaltung und trégt zu einer solchen Priifung bei. Bei der
Entscheidung iiber eine Uberpriifung oder Priifung kann der Verantwortliche
einschldgige Zertifizierungen des Auftragsverarbeiters berticksichtigen.

Der Verantwortliche kann die Priifung selbst durchfiihren oder einen unabhdngigen
Priifer beauftragen. Die Priifungen konnen auch Inspektionen in den Rdumlichkeiten
oder physischen Einrichtungen des Auftragsverarbeiters umfassen und werden
gegebenenfalls mit angemessener Vorankiindigung durchgefiihrt.

Die Parteien stellen der/den zustdndigen Aufsichtsbehérde(n) die in dieser Klausel
genannten Informationen, einschlieflich der Ergebnisse von Priifungen, auf Anfrage
zur Verfiigung.

7.7 Einsatz von Unterauftragsverarbeitern

a)

b)

Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen
fiir die Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste
aufgefiihrt sind. Der Auftragsverarbeiter unterrichtet den Verantwortlichen
mindestens 4 Wochen im Voraus ausdriicklich in schriftlicher Form {iber alle
beabsichtigten Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von
Unterauftragsverarbeitern und rdumt dem Verantwortlichen damit ausreichend Zeit
ein, um vor der Beauftragung des/der betreffenden Unterauftragsverarbeiter/s
Einwinde gegen diese Anderungen erheben zu kénnen. Der Auftragsverarbeiter stellt
dem Verantwortlichen die erforderlichen Informationen zur Verfiigung, damit dieser
sein Widerspruchsrecht ausiiben kann.

Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der
Durchfilhrung  bestimmter ~ Verarbeitungstdtigkeiten ~ (im  Auftrag  des
Verantwortlichen), so muss diese Beauftragung im Wege eines Vertrags erfolgen, der
dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten
auferlegt wie diejenigen, die fiir den Auftragsverarbeiter gemal8 diesen Klauseln
gelten. Der Auftragsverarbeiter stellt sicher, dass der Unterauftragsverarbeiter die
Pflichten erfiillt, denen der Auftragsverarbeiter entsprechend diesen Klauseln und
gemdll der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725
unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine
Kopie einer solchen Untervergabevereinbarung und etwaiger spiterer Anderungen zur
Verfiigung. Soweit es zum Schutz von Geschéiftsgeheimnissen oder anderen
vertraulichen Informationen, einschlieRlich personenbezogener Daten notwendig ist,



d)

kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer
Kopie unkenntlich machen.

Der Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen in vollem Umfang
dafiir, dass der Unterauftragsverarbeiter seinen Pflichten gemdf dem mit dem
Auftragsverarbeiter geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter
benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter seine
vertraglichen Pflichten nicht erfiillt.

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
Drittbegiinstigtenklausel, wonach der Verantwortliche — im Falle, dass der
Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig
ist— das Recht hat, den Untervergabevertrag zu kiindigen und den
Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu l6schen oder
zuriickzugeben.

7.8 Internationale Dateniibermittlungen

a)

b)

b)

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder
eine internationale Organisation erfolgt ausschlieflich auf der Grundlage
dokumentierter Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen
Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der
Auftragsverarbeiter unterliegt, und muss mit Kapitel V. der Verordnung
(EU) 2016/679 oder der Verordnung (EU) 2018/1725 im Einklang stehen.

Der Verantwortliche erklért sich damit einverstanden, dass in Fillen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemadll Klausel 7.7 fiir die
Durchfilhrung  bestimmter ~ Verarbeitungstdtigkeiten ~ (im  Auftrag  des
Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstétigkeiten eine
Ubermittlung personenbezogener Daten im Sinne von Kapitel V der Verordnung
(EU) 2016/679 beinhalten, der Auftragsverarbeiter und der Unterauftragsverarbeiter
die Einhaltung von Kapitel V der Verordnung (EU) 2016/679 sicherstellen kénnen,
indem sie Standardvertragsklauseln verwenden, die von der Kommission gemaf
Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden, sofern die
Voraussetzungen fiir die Anwendung dieser Standardvertragsklauseln erfiillt sind.

Klausel 8

Unterstiitzung des Verantwortlichen

Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich iiber jeden
Antrag, den er von der betroffenen Person erhalten hat. Er beantwortet den Antrag
nicht selbst, es sei denn, er wurde vom Verantwortlichen dazu ermdchtigt.

Unter Beriicksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter
den Verantwortlichen bei der Erfiillung von dessen Pflicht, Antrdge betroffener
Personen auf Ausiibung ihrer Rechte zu beantworten. Bei der Erfiillung seiner
Pflichten gemdR den Buchstabena und b befolgt der Auftragsverarbeiter die
Weisungen des Verantwortlichen.

Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemal
Klausel 8 Buchstabe b zu unterstiitzen, unterstiitzt der Auftragsverarbeiter unter
Berticksichtigung der Art der Datenverarbeitung und der ihm zur Verfiigung stehenden



Informationen den Verantwortlichen zudem bei der Einhaltung der folgenden
Pflichten:

1)  Pflicht zur Durchfiihrung einer Abschidtzung der Folgen der vorgesehenen
Verarbeitungsvorgénge fiir den Schutz personenbezogener Daten (im Folgenden
,Datenschutz-Folgenabschdtzung®), wenn eine Form der Verarbeitung
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher
Personen zur Folge hat;

2)  Pflicht zur Konsultation der zustindigen Aufsichtsbehérde(n) vor der
Verarbeitung, wenn aus einer Datenschutz-Folgenabschédtzung hervorgeht, dass
die Verarbeitung ein hohes Risiko zur Folge hitte, sofern der Verantwortliche
keine MaRnahmen zur Einddmmung des Risikos trifft;

3)  Pflicht zur Gewéhrleistung, dass die personenbezogenen Daten sachlich richtig
und auf dem neuesten Stand sind, indem der Auftragsverarbeiter den
Verantwortlichen unverziiglich unterrichtet, wenn er feststellt, dass die von ihm
verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind;

4)  Verpflichtungen gemal Artikel 32 der Verordnung (EU) 2016/679.

d) Die Parteien legen in Anhang III die geeigneten technischen und organisatorischen
MaRnahmen zur Unterstiitzung des Verantwortlichen durch den Auftragsverarbeiter
bei der Anwendung dieser Klausel sowie den Anwendungsbereich und den Umfang
der erforderlichen Unterstiitzung fest.

Klausel 9

Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der
Auftragsverarbeiter mit dem Verantwortlichen zusammen und unterstiitzt ihn entsprechend,
damit der Verantwortliche seinen Verpflichtungen gemdfS den Artikeln 33 und 34 der
Verordnung (EU) 2016/679 oder gegebenenfalls den Artikeln 34 und 35 der Verordnung
(EU) 2018/1725 nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung
und die ihm zur Verfiigung stehenden Informationen berticksichtigt.

9.1 Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Verantwortlichen verarbeiteten Daten unterstiitzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

a) bei der unverziiglichen Meldung der Verletzung des Schutzes personenbezogener
Daten an die zustdndige(n) Aufsichtsbehérde(n), nachdem dem Verantwortlichen die
Verletzung bekannt wurde, sofern relevant (es sei denn, die Verletzung des Schutzes
personenbezogener Daten fiihrt voraussichtlich nicht zu einem Risiko fiir die
personlichen Rechte und Freiheiten natiirlicher Personen);

b) bei der Einholung der folgenden Informationen, die gemall Artikel 33 Absatz 3 der
Verordnung (EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind,
wobei diese Informationen mindestens Folgendes umfassen miissen:

1) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der
Kategorien und der ungefdhren Zahl der betroffenen Personen sowie der



Kategorien und der ungefdhren Zahl der betroffenen personenbezogenen
Datensitze;

2)  die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener
Daten;

3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen Mallnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls Malnahmen zur Abmilderung ihrer moéglichen nachteiligen
Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen,
enthdlt die urspriingliche Meldung die zu jenem Zeitpunkt verfiigbaren Informationen, und
weitere Informationen werden, sobald sie verfiigbar sind, anschliefend ohne unangemessene
Verzogerung bereitgestellt;

) bei der Einhaltung der Pflicht gemdR Artikel 34 der Verordnung (EU) 2016/679, die
betroffene Person unverziiglich von der Verletzung des Schutzes personenbezogener
Daten zu benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fiir
die Rechte und Freiheiten natiirlicher Personen zur Folge hat.

9.2 Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den
vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem
Verantwortlichen unverziiglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung
muss zumindest folgende Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (moglichst unter Angabe der
Kategorien und der ungefdhren Zahl der betroffenen Personen und der
ungefdhren Zahl der betroffenen Datensitze);

b)  Kontaktdaten einer Anlaufstelle, bei der weitere Informationen {iber die
Verletzung des Schutzes personenbezogener Daten eingeholt werden kénnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen
MafRnahmen zur Behebung der Verletzung des Schutzes personenbezogener
Daten, einschlieflich MaRnahmen zur Abmilderung ihrer moglichen
nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen,
enthdlt die urspriingliche Meldung die zu jenem Zeitpunkt verfiigbaren Informationen, und
weitere Informationen werden, sobald sie verfiigbar sind, anschliefend ohne unangemessene
Verzogerung bereitgestellt.

Die Parteien legen in Anhang III alle sonstigen Angaben fest, die der Auftragsverarbeiter zur
Verfiigung zu stellen hat, um den Verantwortlichen bei der Erfiillung von dessen Pflichten
gemdl Artikel 33 und 34 der Verordnung (EU) 2016/679 zu unterstiitzen.



b)

d)

ABSCHNITT IIT - SCHLUSSBESTIMMUNGEN

Klausel 10

VerstoBSe gegen die Klauseln und Beendigung des Vertrags

Falls der Auftragsverarbeiter seinen Pflichten gemdf diesen Klauseln nicht
nachkommt, kann der Verantwortliche — unbeschadet der Bestimmungen der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725— den
Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten
auszusetzen, bis er diese Klauseln einhdlt oder der Vertrag beendet ist. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen unverziiglich, wenn er aus
welchen Griinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die
Verarbeitung personenbezogener Daten gemal diesen Klauseln betrifft, wenn

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemall Buchstabe a ausgesetzt hat und die Einhaltung dieser
Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb
eines Monats nach der Aussetzung, wiederhergestellt wurde;

2)  der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese
Klauseln versto§t oder seine Verpflichtungen gemdll der Verordnung
(EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 nicht erfiillt;

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustdndigen
Gerichts oder der zustandigen Aufsichtsbehtrde(n), die seine Pflichten gemal$
diesen Klauseln, der Verordnung (EU) 2016/679 und/oder der Verordnung
(EU) 2018/1725 zum Gegenstand hat, nicht nachkommt.

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die
Verarbeitung personenbezogener Daten gemdll diesen Klauseln betrifft, wenn der
Verantwortliche auf der Erfiillung seiner Anweisungen besteht, nachdem er vom
Auftragsverarbeiter dariiber in Kenntnis gesetzt wurde, dass seine Anweisungen gegen
geltende rechtliche Anforderungen gemall Klausel 7.1 Buchstabe b verstoSen.

Nach Beendigung des Vertrags loscht der Auftragsverarbeiter nach Wahl des
Verantwortlichen alle im  Auftrag des Verantwortlichen verarbeiteten
personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt ist,
oder er gibt alle personenbezogenen Daten an den Verantwortlichen zuriick und 16scht
bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht. Bis zur Loschung oder Riickgabe der Daten gewdhrleistet der
Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.



ANHANG I - LISTE DER PARTEIEN

Verantwortliche(r):
Der jeweilige Kunde geméall dem zwischen den Parteien abgeschlossenem SaaS-Vertrag.

Die Identitdt und Kontaktdaten des Verantwortlichen ergeben sich aus dem im Rahmen des
elektronischen Bestellprozesses abgeschlossenen SaaS-Vertrag.

Auftragsverarbeiter:
Name: Immobefund GmbH
Anschrift: Kirchengasse 11/8, 1070 Wien, Osterreich

Name, Funktion und Kontaktdaten der Kontaktperson: Philipp Wiederkehr, Geschiftsfiihrung,
Tel.: +43 664 75030606, philipp.wiederkehr@immobefund.ai
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ANHANG II - BESCHREIBUNG DER VERARBEITUNG

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden und
Kategorien personenbezogener Daten, die verarbeitet werden

Kategorien der Personen, die von der Verarbeitung betroffen sein konnen

Auftraggeber und Vertragspartner des Verantwortlichen (z.B. Eigentiimer, Investoren,
Banken, Hausverwaltungen, Projektentwickler, Insolvenzverwalter) sowie deren
Mitarbeiter

Eigentlimer, Miteigentiimer, Wohnungseigentiimer, Baurechtsberechtigte

Mieter, Untermieter und sonstige Nutzungsberechtigte von Immobilien

Mitverpflichtete, Biirgen oder sonstige im Zusammenhang mit Forderungen oder
Sicherheiten genannten Personen

Insolvenzschuldner, Masseverwalter oder sonstige Beteiligte an Insolvenz-, Exekutions-
oder Verwertungsverfahren (soweit natiirliche Personen)

Parteien gerichtlicher Verfahren im Zusammenhang mit der betreffenden Immobilie (z.B.
Ehegatte, Erben, Schuldner, Glaubiger)

Gesetzliche Vertreter, Rechtsanwalte oder gerichtlich bestellte Sachverstdandige

Makler, Sachverstandige, Hausverwalter und sonstige Ansprechpartner im Zusammenhang
mit der Immobilie

Sonstige vom Verantwortlichen in die Software eingebrachte oder in Dokumenten
genannte natiirliche Personen

Ansprechpartner, Mitarbeiter:innen, Organe und sonstige natiirliche Personen auf Seiten
des Verantwortlichen

Benutzer:innen der Software, einschlieflich eingeladener Teammitglieder und
Administrator:innen
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Arten personenbezogener Daten

Identifikations- und Kontaktdaten

Name

Vorname

Titel

Wohnadresse oder Geschéftsanschrift
E-Mail-Adresse

Telefonnummer

Funktion oder Rolle im Zusammenhang mit der Immobilie
Benutzerkonto-, Organisations- und Rollendaten
Benutzer-1D

Organisationszugehorigkeit

Rolle und Berechtigungen

Einladungsstatus

Auth-/Session-Daten

Authentifizierungs-, Sitzungs- und Relay-Daten
Session-IDs und sonstige Sitzungsreferenzen
Login-Zeitpunkte

gerdte- und clientbezogene technische Informationen

Zustimmungsnachweise

Vertragspartnerdaten

Rechnungsadresse

Billing-E-Mail-Adresse

Telefonnummer des Vertragspartners

Unternehmens- und Registerangaben, soweit personenbezogen

Ansprechpartner fiir Vertrag und Abrechnung

Mietzinslisten- und Bestandsdaten mit Personenbezug
Name des Mieters bzw. Nutzungsberechtigten
Zuordnung zu einer bestimmten Einheit

Nutzflache der jeweiligen Einheit

Mietbeginn und vereinbarte Vertragslaufzeit

Befristung oder Unbefristung
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Kiindigungsstatus

Mietzins

Betriebskosten

Heizkosten
Wertsicherungs-/Indexvereinbarungen
Kaution

sonstige mietvertragliche Nebenabreden

Mietriickstdnde oder Zahlungsstatus

Objekt und Eigentumsdaten mit Personenbezug

Zuordnung einer natiirlichen Person zu einer bestimmten Liegenschaft oder Einheit
Miteigentumsanteile

Wohnungseigentumsanteile

Grundbuchsdaten mit Personenbezug

Wohnadresse laut Grundbuch

Belastungs- und Sicherungsinformationen (mit Personenbezug)
Pfandrechte und Hypotheken

Kreditbesicherungen, soweit aus dem Grundbuch ersichtlich
Dienstbarkeiten (z.B. Wohnrecht fiir bestimmte Personen)
Belastungs- und Verdullerungsverbote

Rangordnungen

Anmerkungen von Exekutions-, Insolvenz- oder Verwertungsverfahren

Insolvenz- und verwertungsbezogene Informationen
Hinweise auf Schuldenregulierungs- oder Insolvenzverfahren
Gerichtliche Verwertungsvermerke
Versteigerungsinformationen

Personenbezogene Daten aus Exekutionsunterlagen

Verfahrens- und gerichtsbezogene Daten

Angaben zu gerichtlichen Verfahren im Zusammenhang mit der Immobilie
Verfahrensart und Verfahrensstand

Aktenzeichen

Vermogens- oder Eigentumszuordnungen im Rahmen gerichtlicher Verfahren

Zahlungs- und Forderungsdaten

Zahlungsstatus
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Offene Forderungen
Ratenvereinbarungen oder Stundungen

Bankverbindungen

Kommunikations- und Dokumentendaten
E-Mail Korrespondenz

Schriftverkehr

Mietvertrage

Gutachten

Grundbuchsausziige

Sonstige vom Verantwortlichen bereitgestellte Dokumente mit Personenbezug

Sonstige

Nutzungs-, Telemetrie-, Protokoll-, Support- und Fehlerdaten
Nutzungsereignisse

technische Fehler- und Diagnosedaten

Supportanfragen und zugehorige Kommunikationsinhalte

Sicherheits- und Missbrauchsprotokolle

Medien

Bild-, Audio- und sonstige Mediendaten
Fotos

Audioaufnahmen von Begehungen

Datei- und Bildmetadaten

Eine Verarbeitung besonderer Kategorien personenbezogener Daten gemal$ Art 9 DSGVO
erfolgt grundsétzlich nicht. Sollte der Verantwortliche solche Daten eigenstdndig in die
Software eingeben oder hochladen, erfolgt die Verarbeitung ausschlief8lich auf Weisung des
Verantwortlichen.

An Geodaten- und Kartendienste werden grundsitzlich keine iiber die fiir die jeweilige

Funktion erforderlichen Objekt- und Lageangaben hinausgehenden personenbezogenen Daten
iibermittelt; ibermittelt werden jedoch insbesondere Adressdaten, Katasterreferenzen und/oder

geografische Koordinaten, soweit dies fiir die angeforderte Funktion erforderlich ist.

Art der Verarbeitung

Der Auftragsverarbeiter bietet eine Software-as-a-Service-(SaaS-)Losung zur Unterstiitzung

der Befunderstellung, Strukturierung und textlichen Vorbereitung im Zusammenhang mit

Immobilienbewertungen und -gutachten an (,Software®). Die Software unterstiitzt den

Verantwortlichen bei der Erfassung, Aufbereitung und Priifung von Informationen; die
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fachliche Wertermittlung, Analyse, Schlussfolgerung und finale Verantwortung fiir das
Gutachten verbleiben beim Verantwortlichen bzw. dessen Sachverstandigen.

Die Verarbeitung erfolgt im Rahmen eines Microsoft Office Add-ins (Word und Excel) sowie
der damit verbundenen Authentifizierungs-, Organisations-, Nutzungs-, Support- und
Abrechnungsprozesse zur Unterstiitzung bei der Erstellung von Immobilienbewertungen.

Die Verarbeitung umfasst insbesondere:

¢ Entgegennahme und tempordre Verarbeitung von vom Verantwortlichen
bereitgestellten Dokumenten (-inhalten)

¢ Automatisierte Analyse, Strukturierung und Extraktion relevanter Informationen aus
Gutachten, Bewertungsunterlagen, Mietzinslisten, etc.

e Automatisierte Generierung und Priifung von Textbausteinen, Lagebeschreibungen
und Bewertungsbestandteilen

¢ Ubermittlung von Dokumenteninhalten an KI-Dienste zur Durchfiihrung von KI-
gestiitzten Analyse

¢ Technische Protokollierung und Sicherstellung des ordnungsgemafen Betriebs

® Verarbeitung von Benutzerkonto-, Authentifizierungs-, Organisations- und
Sitzungsdaten

® Verarbeitung von Nutzungs-, Support-, Fehler-, Sicherheits- und Abrechnungsdaten

Eine dauerhafte Speicherung der vom Verantwortlichen hochgeladenen Originaldokumente als
dauerhafte Dokumentenablage des Auftragsverarbeiters ist grundsatzlich nicht vorgesehen.
Hiervon unberiihrt bleibt die Speicherung strukturierter Projekt-, Extraktions-, Ereignis-,
Authentifizierungs-, Einwilligungs-, Support-, Nutzungs-, Sicherheits- und Abrechnungsdaten.
Zur Erbringung der Funktionen werden Dokumente und Dokumentinhalte an die Systeme des
Auftragsverarbeiters und eingesetzter Unterauftragsverarbeiter ibermittelt und dort temporar
verarbeitet.

Eine Nutzung von Kundeninhalten zum Training oder Fine-Tuning allgemeiner Modelle ist
nach MalRgabe der mit den jeweiligen Unterauftragsverarbeitern vereinbarten
Vertragsbedingungen nicht vorgesehen. Technisch notwendige Zwischenspeicherungen,
Missbrauchs-/Sicherheitsprotokollierungen, Caching und anbieterbedingte Aufbewahrungen
bleiben hiervon unberiihrt.

Zweck(e), fiir den/die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet werden

Die Verarbeitung personenbezogener Daten erfolgt ausschlieflich zum Zweck der technischen
Bereitstellung und Nutzung des Microsoft Office Add-ins zur Unterstiitzung bei der Erstellung,
Priifung und Strukturierung von Immobilienbewertungen und -gutachten.

Die Verarbeitung dient insbesondere:

¢ der strukturierten Erfassung und Auswertung von objekt- und personenbezogenen

Informationen im Zusammenhang mit Immobilien

¢ der Analyse und Aufbereitung von Mietzinslisten, Grundbuchsdaten,
Vertragsunterlagen und sonstigen Bewertungsdokumenten

e der Kl-gestiitzten inhaltlichen Priifung und Optimierung von Gutachten

® der automatisierten Erstellung von Textbausteinen, Lagebeschreibungen und

Bewertungsbestandteilen
¢ der Zusammenfiihrung von vom Verantwortlichen bereitgestellten Daten mit

offentlich zugdnglichen Geoinformationen; soweit hierfiir erforderlich, werden
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Adressdaten, Katasterreferenzen und/oder geografische Koordinaten an Geodaten- und
Kartendienste iibermittelt

® der technischen Sicherstellung des Betriebs, der Fehleranalyse und des Supports

® der Verwaltung von Benutzerkonten, Organisationen, Berechtigungen und Sitzungen

® der Dokumentation von Einwilligungen und Vertragserkldrungen

¢ der Abrechnung, Nutzungszuordnung und Missbrauchsverhinderung

e der technischen Uberwachung, Fehleranalyse, IT-Sicherheit und des Supports

Eine Verarbeitung zu eigenen Zwecken des Auftragsverarbeiters, insbesondere zur Erstellung
von Profilen, zu Marketingzwecken oder zum Training von KI-Modellen, erfolgt nicht.

Dauer der Verarbeitung

Die Dauer der Verarbeitung richtet sich nach der jeweiligen Datenkategorie. Anfragebezogene
Dokument-, Bild-, Audio- und sonstige Inhaltsdaten werden grundsatzlich nur fiir die
Bearbeitung der jeweiligen Anfrage sowie etwaige technisch notwendige Zwischen- und
Aufbewahrungszeitraume verarbeitet. Strukturierte Projekt-, Extraktions-, Ereignis-,
Authentifizierungs-, Einwilligungs-, Vertrags-, Abrechnungs-, Nutzungs-, Support- und
Sicherheitsdaten werden fiir die Laufzeit des SaaS-Vertrags und dariiber hinaus nur solange
gespeichert, wie dies fiir Vertragserfiillung, Nachweis, Sicherheit, Fehleranalyse oder aufgrund
gesetzlicher Aufbewahrungspflichten erforderlich ist.

Bei der Verarbeitung durch (Unter-)Auftragsverarbeiter sind auch Gegenstand, Art und
Dauer der Verarbeitung anzugeben.

Siehe Anlage IV
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ANHANG III - TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN,
EINSCHLIESSLICH ZUR GEWAHRLEISTUNG DER SICHERHEIT DER DATEN

Technische und organisatorische Malnahmen beim Auftragsverarbeiter selbst sind damit
vorrangig mit Blick auf einen sicheren und vertraulichen Zugang auf die Systeme der
Unterauftragsverarbeiter gemdf Anhang IV zu ergreifen.

Auf der Grundlage dieses Sachverhalts werden die folgenden technischen und
organisatorischen MalBnahmen getroffen:

1. Organisation, Zugriff und Berechtigungen

* Geschiitzte Anwendungsbereiche sowie Projekt- und Organisationsdaten sind grundsatzlich
nur nach Authentifizierung zugénglich.
e Sitzungen werden serverseitig gepriift; organisationsbezogene Freigaben werden

anwendungsseitig bertiicksichtigt.
e Offentlich erreichbare Informations-, Login- und technische Service-Endpunkte bleiben
hiervon unbertihrt.

2. Geheimnisse und Authentifizierung

e Secrets, API-Schliissel und vergleichbare Zugangsdaten werden serverseitig verwaltet und
nicht absichtlich im Client offengelegt.

e Fir den Authentifizierungsdienst werden E-Mail-Verifikation, sichere Cookie-
Konfigurationen in Produktivumgebungen sowie Rate-Limiting fiir sicherheitsrelevante
Authentifizierungsendpunkte eingesetzt.

¢ Die Giiltigkeit von Sitzungen wird serverseitig gepriift; zur Nutzung der Office-Add-ins
konnen Sitzungstoken lokal zwischengespeichert werden.

w

. Ubertragung, Speicherung und Ort der Verarbeitung

e Die im Repository hinterlegte Konfiguration sieht fiir wesentliche serverseitige
Komponenten einen Betrieb in EU-Regionen vor.

¢ Die Backend-Konfiguration ist auf einen Betrieb in einer EU-Region ausgerichtet; fiir
bestimmte KI-Funktionen ist ebenfalls eine EU-Region konfiguriert.

¢ Die Authentifizierungs- und Datenbankkonfiguration verweist auf eine EU-basierte
Supabase-Umgebung.

e Fir den produktiven Backend-Betrieb werden Sicherheitsmechanismen fiir HTTPS
eingesetzt; serverseitige Verbindungen zu externen Diensten erfolgen mit
Zertifikatspriifung.

4. Zugriffstrennung und Zweckbindung

Daten werden anwendungsseitig organisationsbezogen zugeordnet und verarbeitet.
Authentifizierungsdaten, Projektdaten, Nutzungsdaten und Abrechnungsdaten werden
zweckbezogen in getrennten Systembereichen bzw. Datenstrukturen verarbeitet.

5. Protokollierung und Monitoring

¢ Betriebs- und Fehlerereignisse werden in angemessenem Umfang protokolliert.
¢ Fiir Fehler- und Stabilitdtsmonitoring werden technische Monitoring-Dienste eingesetzt.
¢ Soweit diese technisch konfiguriert sind, werden direkte Identifikatoren vor der

Ubermittlung reduziert oder entfernt.
e Protokolle enthalten Mechanismen zur Reduktion bestimmter Secret- und Schliisselwerte.

(=]

. Verfiigbarkeit und Wiederherstellbarkeit
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¢ Die Anwendung ist fiir den Einsatz auf Managed-Services-Infrastruktur ausgelegt und
entsprechend konfiguriert.

e Zur Stabilisierung und Fehlerbegrenzung werden technische MaBnahmen wie Monitoring,
Timeouts sowie Retry- und Backoff-Mechanismen eingesetzt.

e Figene Zusagen zu festen Wiederherstellungszeiten oder Wiederherstellungspunkten
(RTO/RPO) bestehen derzeit nicht.

7. Uberpriifung und Anpassung

Sicherheitsrelevante Anderungen werden iiber versionierte Code- und Konfigurationsstinde
nachvollziehbar ~ dokumentiert;  ausgewdhlte  Authentifizierungs-, = Logging- und
Schnittstellenpfade werden automatisiert gepriift.
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ANHANG IV - LISTE DER UNTERAUFTRAGSVERARBEITER

Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter genehmigt:

Name und Adresse

Dienstleistung

Rechtsgrundlage fiir
allfillige Ubermittlung in
ein Drittland

Serverstandort, wenn
mdéglich innerhalb der
EU; Sonstiges

Google Cloud, Google
Ireland Limited, Gordon
House, Barrow Street,
Dublin 4, Irland

Server-Infrastruktur
(Backend-APl), Kl
Dienste, Google Maps
Plattform

EU-US DPF, EU SCC

EU-Rechenzentren; kein
Training mit Kundendaten
laut Google Cloud
Enterprise Privacy
Commitments

Microsoft Azure,
Microsoft Ireland

Kl-Dienste (Azure

Operations Limited, 70 OpenAl / Microsoft EU SCC
Sir John Rogerson’s Foundry)
Quay, Dublin 2, Irland
Supabase, Inc., 970 Toa Datenbank /
Payoh North #07-04, Plattformdaten / Nutzer- EU SCC EU
Singapore 318992 und Organisationsdaten
Vercel Inc., 440 N
Barranca Avenue #4133, Webhosting EU-US DPF, EU SCC
Covina, CA 91723, USA
Stripe Payments Europe,
Limited, 1 Grand Canal Zahlungsabwicklung,
Street Lower, Grand Abrechnung, Customer EU-US DPF, EU SCC
Canal Dock, Dublin, D02 Portal
H210, Ireland
Plus Five Five, Inc. (d/bla
Resend), 2261 Market
Street #5039, San Transaktionale E-Mails EU-US DPF, EU SCC
Francisco, CA 94114,
USA
Produkt- und
PostHog Inc., USA Nutzungsanalyse mit EU-US DPF, EU SCC | EU-Cloud

identifizierten
Nutzungsdaten

Functional Software, Inc.
d/bla Sentry, 45 Fremont
Street, 8th Floor, San
Francisco, CA 94105,
USA

Fehleranalyse /
Monitoring

EU-US DPF, EU SCC

EU-Rechenzentrum
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Zusétzlich werden Dienste von den folgenden Unternehmen genutzt (der Browser des Nutzers
ladt beim Offnen der Software bestimmte Dateien von externen Servern, dabei wird die IP-
Adresse des Nutzers tibermittelt):

1. MICROSOFT OFFICE.JS (Microsoft Corporation, USA)

EU-US DPF, EU SCC vorhanden

2. STRIPE.JS (Stripe Payments Europe Limited, Irland)
Rechtsgrundlage: EU-US DPF, EU SCC

Anderungen der Subauftragsverarbeiter werden dem Verantwortlichen mindestens vier
(4) Wochen vor Inkrafttreten per E-Mail mitgeteilt. Widerspricht der Verantwortliche
nicht innerhalb dieser Frist, gilt die Anderung als genehmigt.
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